FEDERATION
FRANGAISE

Paris, le 23 mai 2025

Destinataires :
Licenciés

Clubs affiliés

Comités départementaux
Comité Régionaux

Péles Espoirs et France

Réf : DV/AA/2025-348
Direction Juridique, Ethique et Institutionnel
Objet : Information générale cyberattaque

Madame la Présidente, Monsieur le Président,
Madame, Monsieur,

Nous vous informons que la Fédération a été victime, le 21 mai 2025, d’'une attaque informatique
via son outil FFGym Licence.

Il n’est pas possible, a ce jour, de fournir davantage d’informations sur les conséquences de cette
cyberattaque. Toutefois, 'ensemble des informations contenues dans notre logiciel de licences
est susceptible d’étre concerné par une violation de données.

1) Mesures mises en place par la Fédération

Afin de limiter les conséquences de cette intrusion et assurer la sécurité des données, la
Fédération a :

- immédiatement déclenché une enquéte interne, aidée de deux équipes externes, qui est
toujours en cours ;

- suspendu le service FFGym Licence jusqu’a ce matin, par mesure de précaution et pour
restaurer les données corrompues ;

- effectué les formalités nécessaires de déclaration auprées de la Commission Nationale de
I'Informatique et des Libertés (CNIL). Un dépét de plainte ainsi qu’'une déclaration a
I’Agence nationale de la sécurité des systemes d'information sont également en cours.

Par ailleurs, au-dela d’assurer la sécurité des données, la Fédération ceuvre pour permettre la
continuité de son activité et de ses compétitions.

2) Conduite a tenir pour les utilisateurs

Il semblerait que les mots de passe de certains utilisateurs aient été forcés pour pénétrer dans
notre systéeme de données avec une certaine facilité, en raison de leur niveau beaucoup trop
faible de sécurité.
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Par conséquent, la réouverture des espaces logués du site internet fédéral n’est rendue possible
ce jour qu’a la condition, pour chaque utilisateur, de modifier son mot de passe avec une
exigence de sécurité renforcée.

Nous vous adressons ci-apres la procédure a suivre :

a) se rendre sur le site internet https://www.ffgym.fr/ et cliquer sur I'onglet « connexion »

b) cliquer sur « mot de passe oublié »

c) insérer son identifiant/numéro de licence et 'adresse mail associée au compte, puis
valider

d) ouvrir ses mails et cliquer sur le lien permettant de choisir un nouveau mot de passe

€) renseigner un nouveau mot de passe en respectant I'exigence de sécurité (8 caracteres,
au moins une majuscule, une minuscule et un chiffre)

Nous vous remercions de choisir un mot de passe complexe,
composeé d’une suite de caractéeres ne formant aucun mot existant
(éviter les noms communs et les références a votre identité ou date de naissance)

Attention
= Votre compte sera désactivé a partir de cing tentatives de connexions erronées
= |l estobligatoire de passer par I'onglet MonCompte / MonClub du site internet fédéral pour
réinitialiser son mot de passe. La procédure « mot de passe oublié » directement sur
FFGym Licence a été désactivée par mesure de sécurité.

Nous vous recommandons également de bien vouloir

- rester vigilants face aux éventuels courriels ou messages suspects que vous pourriez étre
amenés a recevoir

- nejamais communiquer vos identifiants / mots de passe pour accéder aux outils fédéraux
et notamment FFGym Licence

- utiliser un mot de passe fort et unique pour accéder a FFGym Licence

- en cas de doute, signaler a la Fédération tout comportement inhabituel a I'adresse ci-
dessous.

Nous contacter
Pour toute question ou demande d'information complémentaire, le Délégué a la Protection des
Données (DPO) est a votre disposition a I'adresse suivante : dpo@ffgym.fr

La Fédération est pleinement mobilisée sur cet incident indépendant de sa volonté, met tout en

ceuvre pour en limiter les conséquences et assurer durablement la sécurité de vos données.
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https://www.ffgym.fr/
mailto:dpo@ffgym.fr

Nous ne manquerons pas de vous tenir informés de I'évolution de la situation.

Nous restons a votre disposition pour tout complément que vous souhaiteriez, et nous vous prions
d’agréer, Madame la Présidente, Monsieur le Président, Madame, Monsieur, I'expression de nos
meilleures salutations.

<

r'e

David Vallée
Directeur Exécutif

Copie : Comité Directeur — Personnel Fédéral
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